
السيبرانيالأمن 
CYBER SECURITY



في ثورة تكنولوجية هائلة أدت إلى ظهور الانسان يعيش 

والحكومات، وهو زيادة الأفراد والمجتمعات تحدي جديد يواجه 

والاحتيال التهديدات الإلكترونية التي منها السرقة والنصب 

والابتزاز، الأمر الذي يؤدي إلى عواقب وخيمة تضر بالفرد 

لذا توجب البحث على حل هذه والمجتمع والحكومات 

الذي يعمل على السيبرانيالمشكلة عن طريق الأمن 

الإلكترونية والحد من حدوثهاالوقاية من الجرائم 



مفهوم 
السيبرانية

ر سيب)تطلق كلمة : السيبرانية

(CYBERة على أي شيء مرتبط بثقاف

الحواسيب أو تقنية المعلومات أو 

تعني فالسيبرانيةالواقع الافتراضي 

(فضاء الإنترنت)



السيبرانيمفهوم الأمن 

اذهااتخيتمالتيوالآلياتالعملياتتشملوالإداريةالتقنيةالإجراءاتمنمجموعةعنعبارةهو•

لالالاستغسوءأولاستخدامالاختراقأوبالتجسسبهمصرحغيرأومقصودغيرتدخلأيلمنع

ينتامتضمنكماوالمعلومات،الاتصالاتنظمعلىالموجودةالإلكترونيةوالبياناتللمعلومات

أجهزةةحمايعملاستمراريةتشملكماللمواطنين،الشخصيةالبياناتوخصوصيةوسريةوحماية

.عبثأوتلفأوتغييرأيمنوالخدماتوالاتصالاتالمعلوماتونظمالآليالحاسب



في(السيبرانيللأمنالوطنيةالهيئة)باسمهيئةبإنشاءملكيامرصدر•

المختصةالجهةوهيالشريفين،الحرمينخادمبمقامترتبطم2017عام

أمنهالحمايةالدولةمرجعوتعدالمملكة،فيالسيبرانيالأمنبشؤون

خدماتوتوفيرفيها،الحساسةالتحتيةوالبنيةالحيوية،ومصالحهاالوطني،

اتالهجمضدوالاتصالاتالمعلوماتأنظمةلحمايةدفاعيةوطرقامنةتقنية

.المعلوماتوسلامةسريةعلىوالحفاظالإلكترونية،

تاريخ إنشاء الأمن 
السيبراني



أهمية 
الأمن 
يالسيبران

ةالحساسالمعلوماتتامينفييقومالسيبرانيالأمنأهميةأن

للخطرالمعرضةسواءحدعلىوالأفرادالدوللأهميةالبالغة

ةوحمايوحفظالوطنيالأمنعلىللمحافظةوالاستيلاءوالاختراق

أنظمةووأجهزةللمواطنينالشخصيةللبياناتوالخصوصيةالسرية

.الدولة



السيبرانيأهداف الأمن 

ة على تعزيز حماية أنظمة التقنيات التشغيلي-•
كافة الأصعدة ومكوناتها من أجهزة وبرمجيات،
.وما تقدمه من خدمات وما تحويه من بيانات

المعلومات أمن التصدي لهجمات وحوادث -•
التي تستهدف الأجهزة الحكومية ومؤسسات

القطاع العام والخاص

مجتمع موثوقة للتعاملات فيامنة توفير بيئة -•
.المعلومات

صمود البني التحتية الحساسة للهجمات -•
.الإلكترونية

للحد من المخاطر اللازمة توفير المتطلبات -•
والجرائم الإلكترونية التي تستهدف 

.المستخدمين

التخلص من نقاط الضعف في أنظمة الحاسب-•
.الآلي والأجهزة المحمولة باختلاف أنواعها

.المعلوماتأمن سد الثغرات في أنظمة -•

من تستهدفهلما مقاومة البرمجيات الخبيثة، -•
.أحداث أضرار بالغة للمستخدمين



الحد من التجسس والتخريب الإلكتروني-•

.على مستوى الحكومة والأفراد

اتخاذ جميع التدابير اللازمة لحماية -•

المواطنين والمستهلكين على حد سواء 

من المخاطر المحتملة في مجالات 

.استخدام الإنترنت المختلفة

تدريب الأفراد على آليات وإجراءات جديدة-•

لمواجهة التحديات الخاصة باختراق 

اتهم أجهزتهم التقنية بقصد الضرر بمعلوم

.رقةالشخصية سواء بالإتلاف أو بقصد الس



ةالمعلوماتيأنواع الجرائم 

تيةالمعلوماجرائم التعدي على البيانات : أولا

أو تشمل الجرائم التي يكون موضوعها البيانات 

ية، وهي جرائم التعرض للبيانات المعلوماتمعلومات، 

كل وجرائم اعتراض بيانات معلوماتية، والبيانات هي

طة ما يمكن تخزينه ومعالجته وتوليده ونقله بواس

.الحاسب الآلي كالأرقام والحروف والرموز وما إليها

اتيةالمعلومجرائم التعدي على الأنظمة : ثانيا

إلى نظام المشروع تشمل جرائم الولوج غير 

معلوماتي أو المكوث فيه، مع التعرض للبيانات 

ل المعلوماتية وجرائم إعاقة عمل معلوماتي، ويتمث

النظام المعلوماتي في مجموعة البرامج وأدوات 

.معدة لمعالجة وإدارة البيانات والمعلومات



يةالمعلوماتإساءة استعمال الأجهزة أو البرامج : ثالثا

بغرضحازأووزعأوأنتجأوقدممنكلالجرائمهذهتتضمن

يةمعلوماتبياناتأيأومعلوماتيابرنامجاأوجهازاالاستخدام

أيارتكاببغرضوذلكدخول،كوداتأوسركلماتأومعدة

البرنامجويتضمنسابقا،عليهاالمنصوصالجرائممن

يذللتنفالقابلةوالأوامرالتعليماتمنمجموعةالمعلوماتي

البرامجإماما،مهمةلإنجازومعدةالآليالحاسبباستخدام

برامجمنالماديغيرالمعنويالكيانهيالمعلوماتية

.بوظيفةالقيامعلىقادراليكونإليهاوماومعلومات

الأموالالجرائم الواقعة على : رابعا

جرمومعلوماتيةبوسيلةالغشأوالاحتيالجرمتشمل

أموالسرقةأوالاختلاسوجرمالمعلوماتي،التزوير

غيرجوالترويالتسويقأعمالوجرممعلوماتية،بوسيلة

التعريفأدواتعلىالاستيلاءوجرمفيها،المرغوب

اموالاستخدمعلوماتي،نظامفيالمستخدمةوالهوية

سريةمعلوماتعلىالاطلاعوجرملها،المشروعغير

.إفشائهاأوحساسةأو



للقاصراتجرائم الاستغلال الجنسي : خامسا

يفالقاصرينباستغلالتتعلقالتيالأفعالتظهرها

الكتاباتأوالصورأوالرسوماتوتشملجنسية،أعمال

فيهايشاركإباحيةأعمالأيأوالإشارات،أوالأفلامأو

دالموافيالقاصرينباستغلالتتعلقأوالقاصرون،

بقصدللقاصرينإباحيةموادإنتاجأيضاوتشملالإباحية،

.معلوماتينظامبواسطةبثها

رية جرائم التعدي على الملكية الفك: سادسا

للأعمال الرقمية

وجرمعمل،علىمختلساسموضعجرامتشمل

عملتقليدوجرمختمه،أوالمؤلفإمضاءتقليد

لعمعرضأوبيعوجرمالبرمجيات،قرصنةأورقمي

أيعلىالاعتداءوجرمالتداول،فيوضعهأومقلد

.المجاورةالحقوقأوالمؤلفحقوقمنحق



رونيةالإلكتجرائم البطاقات المصرفية والنقود : سابعا

مشروعةغيربصورةمصرفيةبطاقاتتقليدأعمالتشمل

عنعةمشروغيربصورةإلكترونيةوتزويرقصد،عنواستعمالها

علىيسلبوتأثيرالوطنيبالاقتصادإخلالمنلذلكلماقصد،

.المصرفيةالعمليات

ةالشخصيالجرائم التي تمس المعلومات : ثامنا

ذاتاناتالبيبمعالجةتتعلقالتيالجرميةالأفعالتتضمن

مسبقترخيصأوتصريححيازةدونالشخصيالطابع

طابعذاتمعلوماتوإنشاءبالمعالجة،القياميتيح

.عليهاالاطلاعلهميحقلالأشخاصشخصي



وسائل جرائم العنصرية والجرائم ضد الإنسانية ب: تاسعا

معلوماتية

بوسائلالعنصريةالمعلوماتوتوزيعنشرجرمتشمل

بسببعليهمالتعديأوأشخاصتهديدوجرممعلوماتية،

بوسائلوذلكلونهمأوالمذهبيأوالعرقيانتهائهم

انهاشمنإلكترونيةبوسيلةمعلوماتتوزيعوجرممعلوماتية،

ضدجرائمأوجماعيةإبادةأعمالتبريرأوتشويهأوإنكار

ةإلكترونيبوسيلةالتحريضأوالمساعدةوجرمالإنسانية،

.الإنسانيةضدجرائمارتكابعلى

جرائم المقامرة وترويج المواد المخدرة : عاشرا  

الإنترنتبوسائل معلوماتية عبر 

تشمل جرم تملك وإدارة مشروع مقامرة، وجرم تسهيل 

ن، وتشجيع مشروع مقامرة، وجرم ترويج الكحول للقاصري

.وجرم ترويج المواد المخدرة



ة الجرائم المعلوماتية ضد الدول: الحادي عشر

العامةوالسلامة 

يالتالمعلوماتيةعنالناشئةالإجراميةالأفعالتتضمن

ي،القانونونظامهاواستقرارهاوأمنهاوسلامتهاالدولةتطال

السلطةأعمالأوالحكوميةالأعمالتعطيلجرائموهي

ائمجرأيضا  وتشملمعلوماتية،وسيلةباستعمالالعامة

جرائمعنخاطئبشكلقصدعنالإبلاغفيالإخفاق

سريةمعلوماتعلىالحصولأووالاطلاعالمعلوماتية،

لباستعماأوالإنترنتشبكةخلالمنوذلكالدولة،تخص

لقضائيةابالأدلةالعبثفعلإلىبالإضافةمعلوماتية،وسيلة

يالتالإرهابيةوالأعمالإخفائها،أوإتلافهاأوالمعلوماتية

تية،معلوماوسيلةأيأوالإنترنتشبكةباستخدامترتكب

لةوسيأيهأوالإنترنتعبرالقتلعلىالتحريضوجرائم

.معلوماتية

المعلوماتجرائم تشفير : الثاني عشر

سائلواستيرادأوتصديرأوتوزيعأوتسويقأفعالتشمل

تؤمنرتشفيوسائلتقديمأفعالإلىبالإضافةتشفير،

المراجعقبلمنترخيصأوتصريححيازةدونالسرية

أوقتسويأوبيعوأيضا  الدولة،فيالمختصةالرسمية

.ممنوعةتشفيروسائلتأجير



الرغبة في جمع المعلومات 
.وتعلمها

جار الاستيلاء على المعلومات والات
.فيها

قهر النظام وإثبات التفوق على
.تطور وسائل التقنية

.الحاق الأذى بأشخاص أو جهات

.تحقيق أرباح ومكاسب مادية

.تهديد الأمن القومي والعسكري

أسباب الجرائم 
المعلوماتية



نصائح وإرشادات لمكافحة الجرائم 
المعلوماتية

وتزويدهمالسيبرانيالأفراد بأهمية الأمن توعية •

لاتباعهابالإرشادات والنصائح اللازمة 

ة أفرادها على التعامل مع المخاطر الإلكترونيتدريب •

الإمكانقدر 

على تفادي الأخطاء ومساعدة أفرادها في التدريب •

الحد من المخاطر الناجمة من اختراق أجهزة وشبكات 

الحاسب، والتي ترجع لعدم وعيهم بطرق وأساليب

الوقاية والحماية

من النصائح التي تساهم في تنمية الوعي بالأإعطاء •

ة لتحقيق درجة عالية من الأمان والحمايالسيبراني

الاختراقفي عالم رقمي سهل 

وق وحفظ الحقالسيبرانيعلى تحقيق الأمن العمل •

لية المترتبة على الاستخدام المشروع للحاسبات الآ

.والشبكات المعلوماتية

المصلحة العامة والآداب والأخلاق العامة، حماية •

والاقتصاد الوطني أيضا  



INTRUSION ANALYSIS AND INCIDENT MANAGEMENT

تحليل التسلل وإدارة الحوادث

DIGITAL FORENSIC INVESTIGATION

التحقيق الجنائي الرقمي

NETWORK SECURITY AND PENETRATION TESTING

أمن الشبكات واختبار الاختراق

SECURE SYSTEMS ARCHITECTURES AND MECHANISMS

آليات بناء الأنظمة الآمنة




