


رأمنبرنامجتطويرأساسيات رسيب   
 
اني

فعال



ر نبذةرعنرانلمحاض 

يحاسبمهندس شهادةعلىحاصلآل 
يفهديالملكجامعةمنالبكالوريوس ولللبت 
.والمعادن
ون يعامايعشر  

 
وأمنالشبكاتمجالف

المعلومات



ة محاوررانلمحاض 

للجهةالأصولتحديد❑

انيةالمخاطرتقييم❑ السيتر

اتيجيةتطوير❑ واعتمادهاالاست 

اتيجيةوأهدافلمبادراتالعملخطةبناء❑ الاست 

انيةاعتماد❑ الدوريةالتقاريرووالمراقبةالعملخطةوقياسالمت  



انلمنظومةروانلحوكمة



انلحوكمه



انلحوكمه



للجهةانلأصولتحديد



وتصنيفتحديديهويالخطوةهذهمنالغرض✓
جمعطريقعنالنطاقضمنالخدمات/الأصول

الشاملمالتقييلضمانالتحتيةالبنيةمعلومات
.للأصولوالفعال

مراعاةمعوأهميتهايالأصولقيمتحديدي✓
يالمحددةالقانونيةالمتطلبات

ا
عنفضل

ات عنوالناجمة،التجاريةالأعمالعلىالتأثت 
.والتوافر،والثباتالشيةفقدان

للجهةانلأصولتحديد



تقنيةأصولإدارةتعديلماذاي❑
جهة؟لأيمهمةالمعلومات

وجود الحد من الـأخطاء البشرية التي قد تسبب مشاكل ضخمة للجهة تتمثل في❑

ثغرات غير مقصودة في نظام الشركة، قد يؤدي فيما بعد إلى حدوث حالات 

.، وغيرهاتسريب للمعلوماتقرصنة أو

ة، يمكن النفقات التي قد توفرها من خفض فريق تكنولوجيا المعلومات في الجه❑

.اإنفاقها فيما بعد على أمن النظام السيبراني، وهو ما يعد القضية الأهم حالي  

ظمة الحصول على رؤية كاملة على أوضاع قسم تقنية المعلومات، حيث توفر أن❑

يواجههالتي إدارة الأصول حالي ا العديد من التقارير التي ستخبرك بجميع المشاكل ا

.النظام

ج لا غنى تجنب النفقات غير الضرورية، فبدلا  من شراء عدد ا من الأجهزة والبرام❑

لها، ستوجه إدارة الأصول أي البرامج ضرورية، وأيها يمكن الاستغناء عنها، 

.بإجراء جرد شامل ودوري لكافة الأصول

للجهةانلأصولتحديد



أنوانعربرانمجرإدانرةرأصولرتقنيةرانلمعلومات

مجيات سحابةيإدارةيالأصولالأصوليالمتنقلةأصوليالأجهزةأصوليالتر

للجهةانلأصولتحديد



رانلمخاطرتقييم اننيةانلسيب 



مستوىقياسهويالخطوةهذهمنالغرض✓
يالمخاطري  

منكللهايتتعرضالت 
الضوابطتحديدييتم،الخدمات/الأصول
يللمخاطريواختيارهايالمناسبة ،ةالمقبولغت 
ي
 
تقنيةمخاطريإدارةمنهجيةإلاستنادا

.المعلومات

رانلمخاطرتقييم اننيةانلسيب 



رانلمخاطرتقييم اننيةانلسيب 



رانلمخاطرتقييم اننيةانلسيب 



رانلمخاطرتقييم اننيةانلسيب 



رانلمخاطرتقييم اننيةانلسيب 



انلمخاطرمعالجة
لأمنيةاالضوابطتحدديحدتهايمنالتخفيفأويالمخاطريمعالجةعمليه✓

يالنظريبعديمقبولمستوىإلالمخاطريتقليلعلىوتعمل،  
 
خطهف

ديديتحمنهايالتخفيف/المخاطرمعالجةتشمل.التخفيف/العلاج
يوتنفيذهايوتقييمهايالمناسبةالضوابطأولويات

 
تقييمعمليةلإاستنادا

:خلالمن.المخاطر
يأوياحتمالمنللحدي:المخاطرمنالتخفيف✓ لخلامنالمخاطريتأثت 

.المعلوماتأمنضوابطتطبيق
تأمينيةالالتغطيةمثلأخرىأطرافإلالمخاطريلتمريري:المخاطرنقل✓
يعدم:المخاطرتجنب✓  

يقدمايالمض   
 
يؤديأنالمرجحمننشاطأيف

.المخاطرةإل
.المخاطربتحمل:المخاطرقبول✓

رانلمخاطرتقييم اننيةانلسيب 



انتيجيةتطوير مادهاوانعتانلاسبر



انتيجيةتطوير مادهاوانعتانلاسبر



انتيجيةتطوير وانعتمادهاانلاسبر

الوضع 
الحالي

تقييم مستوى 
الالتزام بالمتطلبات 

التشريعية 
والتنظيمية

تقييم مخاطر الأمن 
السيبراني

تقييم نضج الأمن 
السيبراني



انتيجيةتطوير مادهاوانعتانلاسبر



انتيجيةوأهدانفلمبادرانتانلعملخطةبناء انلاسبر



انتيجيةوأهدانفلمبادرانتانلعملخطةبناء انلاسبر

لة بناء قدرة القوى العام

في مجال الأمن 

السيبراني

معمارية الأمن 

السيبراني

منع وكشف 

انيةالتهديدات السيبر

الحوكمة والالتزام 

وإدارة المخاطر

الأهداف

المبادرات

- - - √ <اسم الجهة>دعم استراتيجية أعمال 

- √ √ -
اسم >حماية الأصول المعلوماتية والتقنية في 

<الجهة

√ - - -
تعزيز سلوك أفضل الممارسات في مجال الأمن 

السيبراني



انتيجيةوأهدانفلمبادرانتانلعملخطةبناء انلاسبر

مشاريع الأمن السيبرانيمبادرات الأمن السيبراني#

الحوكمة والالتزام وإدارة المخاطر1

تطوير سياسات ومعايير وإجراءات الأمن السيبراني)1

تطوير عملية مراجعة وتدقيق الأمن السيبراني)2

تطوير إطار لإدارة الأمن السيبراني)3

منع وكشف التهديدات السيبرانية2
بناء وتطوير فريق فعال للاستجابة لحوادث الأمن السيبراني)1

بناء وتطوير فريق لجمع وتحليل المعلومات الاستباقية في الأمن السيبراني )2

معمارية الأمن السيبراني3

(APT)مشروع الحماية من التهديدات المتقدمة المستمرة )1

 (IPS)مشروع أنظمة الحماية المتقدمة لاكتشاف ومنع الاختراقات)2

بناء برنامج لإدارة النسخ الاحتياطي )3

4
بناء قدرة القوى العاملة في مجال الأمن

السيبراني

تطوير برنامج لرفع مستوى وعي الأمن السيبراني لدى العاملين)1

تطوير قدرات العاملين في الأمن السيبراني)2



انتيجيةوأهدانفلمبادرانتانلعملخطةبناء انلاسبر

2024 2023 2022

PID
Q4 Q3 Q2 Q1 Q4 Q3 Q2 Q1 Q4 Q3 Q2 Q1

تطوير عملية مراجعة وتدقيق 

الأمن السيبراني

تطوير سياسات ومعايير 

وإجراءات الأمن السيبراني
1

تطوير برنامج لرفع مستوى وعي الأمن 

السيبراني لدى العاملين

تطوير إطار لإدارة 

الأمن السيبراني
2

مشروع الحماية من التهديدات 

المتقدمة المستمرة  (APT)

بناء برنامج لإدارة 

النسخ الاحتياطي 
3

تطوير قدرات العاملين في الأمن السيبراني 4

...



اننيةانعتماد انلدوريةانلتقاريرووانلمرانقبةانلعملخطةوقياسانلمب  



ر  
اني  اننيةرانلأمنرانلسيب  مب  

انيةمنالغرض يالأمنمت    
ان  انيةتحديديهويالسيتر ةلتنفيذياللازمةالمت  

ّ
يالأمنعملخط  

ان  والحصولمبادرات،والالسيتر
.<الماليةبالشؤونالمعنيةالإدارة>قبلمنلتخصيصهاياللازمةالاعتماداتعلى

اننيةخصائص انلمب  
يبالأمنالمعنيةالإدارة>  

ان  انيةإعداديعنمسؤولة<السيتر يبالأمنالخاصةالمت    
ان  لضمانطريقةلأفضباعتبارهايالسيتر

ي ،بالأمنالمتعلقةوالأدواتالتقنياتتوفت   
ان  يكمايالسيتر

ّ
يالسبالأمنالمعنيةالإدارةرئيس>يتول  

ان  تقديممسؤولية<يتر
ص

ّ
قةالنفقاتعنملخ

ّ
انيةالمتعل يالأمنبمت    

ان  .<الصلاحيةصاحب>إلالسيتر
انيةتخصيصيتم يللأمنمت    

ان  يالسيتر ،الأمنعملخطةتكاليفجميعلتغط   
ان  دقيقةتكونأنيجبلذلكالسيتر

.صرفهاالمتوقعللمبالغوشاملةومنطقية
انيةتكونأنيجب يالأمنمت    

ان  يعيةوالمتطلباتالسياساتمعمتوافقةالسيتر ذاتوالقراراتالأوامريويوالتنظيميةالتشر
.العلاقة
دي
ّ
حد

ُ
انيةت يالأمنمت    

ان  انيةدورةعلىبناءايالسيتر .<الجهةاسم>بـالخاصةالسنويةالمت  
انيةتخضع يالأمنمت    

ان  يدوريةمراجعةإلالسيتر
 
يالمعتمدةوالإجراءاتللسياساتوفقا  

 
.<الجهةاسم>ف



ر  
اني  اننيةرانلأمنرانلسيب  مب  

مكوّنات الميزانية

:التاليةالمكوّناتعلىالسيبرانيالأمنميزانيةتشتمل.1

:الآتيوتشملالسيبراني،بالأمنالمعنيةالإدارةتشغيلميزانية.1

(aالسيبرانيالأمنموظفيتكلفة.

(bالاستشاريةالخدماتتكلفة.

(cالتقنيةالخدماتتكلفة.

(dأخرىتكاليف.

:الآتيوتشملالسيبراني،الأمنمبادراتميزانية.2

(aالسيبرانيالأمناستراتيجيةلتنفيذالعلاقةذاتوالعملياتالسيبرانيبالأمنالمعنيةالإدارةلإنشاءمتكرّرةغيرتكاليف.

(b(وغيرهاوالالتزام،التقارير،وإعدادوالمراقبة،السيبراني،الأمنإدارة:مثل)السيبرانيالأمنتدابيرتغطيمتكرّرةتكاليف.

(cوالمؤتمراتالتدريبيةالدوراتمثلالسيبرانيالأمنلموظفياللازموالتدريبالمتخصصةالمهاراتتطويربرامجتكلفة.

(dالخارجيالإسنادخدماتتكلفة.



انلدوريةانلتقاريروانلمرانقبة

مؤشر الأداء الرئيسي التشغيلي للأمن السيبرانيمبادرة الأمن السيبراني#

المستهدف

السنة الأولى
السنة 

الثانية

السنة 

الثالثة

1
بناء قدرة القوى العاملة في مجال الأمن 

السيبراني

61224من السيبرانيعدد رسائل البريد الإلكتروني التي أرُسلت للتوعية بالأ

51015عدد جلسات التدريب التي عُقدت حول الأمن السيبراني

الحوكمة والالتزام وإدارة المخاطر2
لتي تم النسبة المئوية للخطط والإجراءات التي تم اختبارها مقابل ا

تطويرها
80%90%100%

#<

>
>#<>#<>#<<أدخل مؤشر الأداء الرئيسي التشغيلي><أدخل مبادرة الأمن السيبراني>



رلكم
ً
شكران


